Poznan, 17 lutego 2020 .

OI-VI1.1610.8.2019.5

Wyciag
z wystgpienia pokontrolnego z kontroli przeprowadzonej w Urzedzie Miasta i Gminy Krzywin,

ul. Rynek 1, 64-010 Krzywin

Na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(Dz. U.z 2011 r. Nr 185, poz. 1092 ze zm.), art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz. U. z 2019 r. poz. 700
ze zm.) zostata przeprowadzona kontrola zagadnien dot. Swiadczenia ustug drogg elektroniczng,
dostosowania posiadanych systeméw informatycznych wykorzystywanych przy realizacji zadan
zleconych z zakresu administracji rzadowej do wspotpracy z innymi systemami/rejestrami
informatycznymi, zarzadzania bezpieczenstwem informacji dla systeméw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzgdowej oraz dostepnosci
informacji zawartych na stronach internetowych jednostki kontrolowanej dla oséb

niepetnosprawnych.

Czynnosci kontrolne przeprowadzono, na podstawie upowaznienia Wojewody Wielkopolskiego

Nr 414/19 z dnia 15 listopada 2019 r.

Jednostka kontrolowana zostata poinformowana o przedmiotowej kontroli pismem

nr OI-VI.1610.8.2019.5 z dnia 13 listopada 2019 .

Szczegodtowe ustalenia zawarto w wystgpieniu pokontrolnym 20 stycznia 2020 r. podpisanym
przez Wojewode Wielkopolskiego.
Dziatalno$¢ jednostki kontrolowanej w zakresie objetym kontrolg oceniono pozytywnie

z jednoczesnym wskazaniem uchybien, ktére dotyczyty:

1. Niespetnienia w petni wymogu interoperacyjnosci na poziomie organizacyjnym, o ktérym mowa
w § 5 ust. 2 pkt 1i4 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informagji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych - t.j. Dz.
U.z 2017 r. poz. 2247, poprzez niezamieszczenie w serwisach internetowych:

— opiséw procedur obowigzujacych przy zatatwianiu spraw droga elektroniczng,
— adresu ESP, informacji o maksymalnym rozmiarze dokumentu elektronicznego wraz z
zatgcznikami (w MB) mozliwym do doreczenia za pomocg ESP, formatach danych w jakich

zapisuje sie zataczniki dodawane do pism, rodzajach informatycznych nosnikéw danych, na



ktérych moze zosta¢ doreczony dokument elektroniczny oraz zapisane urzedowe

poswiadczenie odbioru.

2. Niepetnej realizacji zadan zwigzanych z zarzadzaniem systemem bezpieczenstwem informacji,
o ktérym mowa w § 20 ww. rozporzadzenia, poprzez m.in:

- nieobjecie w obowigzujgcej dokumentacji zasadami bezpieczenstwa wszystkich rodzajow
przetwarzanych informacji, zgodnie z KR,

- brak aktualnego rejestru sprzetu i oprogramowania,

- brak cyklicznych szkolen z zakresu bezpieczeristwa informacgji,

- btedy w zarzadzaniu infrastrukturg informatyczng,

- niezachowaniu nalezytej starannosci przy zawieraniu umoéw serwisowych w zakresie zapiséw
gwarantujacych odpowiedni poziom dostepnosci do informacji, poufnosci i powierzeniem
przetwarzania danych osobowych,

- brak procedury ciggtosci dziatania,

- nieprowadzenie wewnetrznych audytéw bezpieczerstwa informacji.

W ramach czynnosci naprawczych jednostce kontrolowanej przekazano zalecenia pokontrolne.

Opracowat na podstawie Wystgpienia pokontrolnego z 20 stycznia 2020 r. Maciej Kabacinski

Wyciag z wystgpienia pokontrolnego zamieszczany jest ze wzgledu na zawarte w nim tresci zwigzane z przyjetymi w jednostce kontrolowane;j
$rodkami technicznymi stuzacymi do ochrony przetwarzanych informacji, w tym danych prawnie chronionych. Zgodnie z art. 5 ust. 2 ustawy
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2018, poz. 1330 ze zm.) prawo do informacji publicznej podlega

ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice przedsiebiorcy.



