Zatacznik nr 4 od SIWZ/zatacznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA

TECHNICZNO FUNKCJONALNY
(rozbudowa systemu IP CCTV WUW)

1. Przedmiot zamodwienia.
Przedmiotem zamoéwienia jest rozbudowa, wykonanie i dostosowanie infrastruktury oraz oprogramowania systemu I[P CCTV WUW
Wielkopolskiego Urzgdu Wojewoddzkiego w Poznaniu (WUW) o dodatkowe podsystemy monitoringu wizyjnego w delegaturach
WUW w Lesznie i Pile oraz doposazenie systemu centralnego w dodatkowe elementy, w tym kamery w lokalizacji pl. Wolnosci 17 w

Poznaniu.

2. Zasada dzialania, zakres prac, wymagana funkcjonalnos$¢ i algorytm pracy systemu.
Rozbudowa systemu centralnego bedzie polegala na wyposazeniu wskazanych obiektow Zamawiajacego w lokalne podsystemy IP
CCTV w delegaturach Urzedu (4 kamery w delegaturze w Lesznie, 4 kamery w delegaturze w Pile) oraz doposazenie w 7 kamer IP
systemu centralnego w Poznaniu. Serwery systeméw lokalnych muszg by¢ skomunikowane z systemem centralnym w ramach
kolejnego podsystemu z mozliwoscig zarzadzania z konsoli centralnej oraz skonfigurowane w sposdb umozliwiajacy zarzadzanie
systemem lokalnym réwniez z poziomu delegatury w ramach uprawnien ograniczonych do danego serwera lokalnego.

Lokalizacje w ktérych bgda prowadzone prace zwigzane z przedmiotem zamdwienia:

—  Wielkopolski Urzad Wojewdédzki w Poznaniu, delegatura w Lesznie (Plac Kos$ciuszki 4, 64-100 Leszno),
— Wielkopolski Urzad Wojewddzki w Poznaniu, delegatura w Pile (ul. Dzieci Polskich 26, 64-920 Pila),
— Wielkopolski Urzad Wojewodzki w Poznaniu, (pl. Wolnosci 17, 61-739 Poznan).

* ¥
* *
* *
. Projekt "Kierunek: Wielkopolska. Sprawny Urzad blizej migranta — etap I1I”
UN'A FURGPEISKA wspotfinansowany z Programu Krajowego Funduszu Azylu, Migracji i Integracji

FUNDUSZ AZYLU,
MIGRACIITINTEGRACII

Bezpieczna przystan



W lokalizacji pl. Wolnosci 17, 61-739 Poznan prace beda polegaty tylko na doposazeniu budynku w 7 nowych kamer oraz
przetacznik sieciowy 48 portowy. W tej lokalizacji obstuga realizowana jest przez system centralny. W pozostatych dwoch
lokalizacjach komunikacja zarzadzajaca z systemem centralnym bedzie si¢ odbywac¢ z wykorzystaniem tgczy transmisji danych
(LTD), ktore przygotuje i udostepni Zamawiajacy na potrzeby rozbudowy systemu.

W celu zapewnienia kompatybilno$ci i mozliwosci zarzadzania oraz monitorowania pracy urzadzen z poziomu centralnego WUW
rozbudowa systemu zostanie wykonana z wykorzystaniem istniejgcej platformy SeeTec Cayuga R13, ktoérg Zamawiajacy obecnie
wykorzystuje w infrastrukturze IP CCTV WUW. Zapis i archiwizacja danych musi odbywac¢ si¢ na serwerze umieszczonym lokalnie
w serwerowni budynku odpowiednio dla kazdej z wskazanych delegatur Urzedu w Lesznie oraz Pile. Dla kazdego podsystemu
nalezy utworzy¢ odrebng dedykowanag instalacj¢ okablowania sieci LAN CCTV wykonang na potrzeby obiektu, zgodnie z
rozmieszczeniem kamer przedstawionym w zalgcznikach okre§lonych budynkéw:

— zalacznik nr 1. Leszno - rzut budynku z planem rozmieszczenia elementow systemu — 4 kamery;

— zalacznik nr 2. Pita - rzut budynku z planem rozmieszczenia elementéw systemu — 4 kamery.

Instalacje sieci LAN wykona¢ przewodem UTP kat.6 LSOH w kolorze zielonym. Okablowanie zakonczy¢ w serwerowni na
systemowym patch panelu 0.5U (np. CobiNet) we wskazanej przez zamawiajacego szafie rack 19”. System musi by¢ przystosowany
do pracy w trybie 24/7 oraz realizowa¢ archiwizacj¢ danych do 30 dni wstecz w oparciu o detekcje¢ ruchu 1 zapis ciaggly dla kazdej
zdefiniowanej w systemie kamery. Realizacja zapisu oraz pdzniejsze odtwarzanie akcji alarmowej powinny odbywaé si¢ z
najwyzszymi mozliwymi warto§ciami rozdzielczosci, jakosci i predkosci zapisu. Dostarczone podsystemy musza by¢ w petni
kompatybilne z dzialajacym systemem IP CCTV WUW w siedzibie Zamawiajacego. Zamawiajacy wymaga aby oprogramowanie w
centrali zaktualizowa¢ do najnowszej dostepnej wersji Qognify Cayuga R15 zarowno na serwerze jak i stacjach klienckich (SMW)
w pozostatych budynkach Zamawiajagcego, w tym rowniez na dostarczonych podsystemach w Lesznie i Pile. Zamawiajagcy wymaga
réwniez doposazenia, uruchomienia i dostosowania w systemie centralnym 7 kamer wewnetrznych w lokalizacji pl. Wolnos$ci 17, 61-

739 Poznan odpowiednio:
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— sala A: 1 kamera,

— sala B: 3 kamery,

— parter budynku — pokoje przestuchan: 3 kamery.

Okablowanie do kamer nalezy dostosowac 1 zakonczy¢ w pomieszczeniu serwerowni 230 na Il pietrze na patch panelu w szafie rack.
Kamery muszg zosta¢ dodane do systemu, odpowiednio skonfigurowane z uwzglednieniem typu archiwizacji oraz okresu
przechowywania nagran. Przelacznik sieciowy, do ktorego nalezy podiaczy¢ nowe kamery, zlokalizowany jest w pomieszczeniu 230.
Wykonawca dostosuje rowniez schemat wy$wietlania na stacji wizualizacji w portierni gldownej uwzgledniajac w nowym schemacie

doposazenie nowych punktow pozyskiwania obrazu.

Jednostka serwerowa.

Na potrzeby systemu jednostka serwerowa z licencja na serwerowy system operacyjny zostanie zamontowana i uruchomiona w
delegaturze Urzedu. Serwer musi by¢ wyposazony w dwa interfejsy sieciowe w celu wydzielenia i odseparowania kanalu wizji
archiwizowanej i podgladu biezacego realizowanego przez stacj¢ wizualizacji monitoringu wizyjnego umiejscowiong w portierni
budynku. W jednostce serwerowej nalezy zainstalowa¢ 2 dyski SSD z przeznaczeniem na system operacyjny oraz kolejne 2 dyski
magnetyczne z przeznaczeniem na archiwum zabezpieczajace nagrania do 30 dni wstecz uwzgledniajac zapis ciagly z oznaczaniem
zdarzen alarmowych. Zabezpieczenia danych oraz systemu wykona¢ nalezy z wykorzystaniem macierzy w konfiguracji RAID 1 dla
obu planowanych przestrzeni. Jednostke serwerowa nalezy podtaczy¢ do systemu centralnego serwera jako podsystem (Leszno, Pila)
w celu umozliwienia zarzadzania 1 licencjonowania centralnego. Wykonawca musi dostarczy¢ licencje na oprogramowanie
rejestrujgce odpowiednio do ilosci nowo zainstalowanych kamer wraz z uwzglednieniem aktualizacji systemu do najnowszej wersji

na serwerze centralnym w Poznaniu.
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Tabela 1. Parametry wymagane.

8 rdzeniowy, przeznaczony do pracy

Procesor
W serwerze
) Macierz RAID 1
HDD 10TB — 2 szt., przeznaczony do zapisu o
) ) (Przestrzen zapewniajaca
Archiwum ciggtego CCTV _
30 dni nagran)
Macierz RAID 1
HDD System Dysk SSD 240GB — 2 szt. (Przestrzen na system
operacyjny)
Karta 2 x 1GBit Ethernet
RAM DDR4 DIMM 32GB
Konsola zdalnego zarzadzania
MGMT pozwalajaca z dedykowang kartg
sieciowg
MS Windows Server 2019 Essentials
System OS

lub rownowazny
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4. Lokalna stacja wizualizacji monitoringu wizyjnego (SMW).
Komputer pehigcy funkcje stacji wizualizacji w kazdej z delegatur (SMW — Stacja Monitoringu Wizyjnego) wraz z monitorem 42”
nalezy zainstalowa¢ w portierni budynku we wskazanym przez zamawiajgacego miejscu. Stacja powinna by¢ zasilana energetycznie z
centralnego punktu (serwerownia) z zasilacza UPS, ktory zostanie dostarczony przez Wykonawce. Okablowanie strukturalne i
energetyczne do portierni nalezy doprowadzi¢ z serwerowni z wydzielonej dla tego systemu linii energetycznej (oddzielny obwdd z
zabezpieczeniem). Nalezy przyjac, ze system (w tym stacja wizualizacji) bedzie pracowa¢ w trybie 24/7 jednocze$nie zapewniajac
obsluge strumieni o rozdzielczosci FULL HD (1920x1080). Restart lub ponowne uruchomienie stacji powinno umozliwi¢
automatyczne zalogowanie si¢ do systemu operacyjnego oraz uruchomienie aplikacji klienta z zapamigtanymi ustawieniami tak, aby
ograniczy¢ konieczng ingerencje¢ obstugi. Stacja powinna posiada¢ konto administratora lokalnego oraz uzytkownika, na profilu

ktorego bedzie pracowata aplikacja. Zamawiajgcy przekaze odpowiednie dane konfiguracyjne na poézniejszym etapie postgpowania.

Tabela 2. Parametry wymagane.

1 | Procesor 15 8 Gen.
2 | HDD 512 GB SSD
3 | RAM 8 GB
4 | Sie¢ 1 x 1GBit Ethernet
5 | Grafika Intel HD Graphics 630
* K %
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6 | Grafika zew. GTX 1050 Ti GAMING X 4G

7 | OS Windows 10 Pro lub rownowazny

) ) . ) Montaz na podstawce oraz
8 | Monitor Monitor LED min. 42" + uchwyt §cienny

uchwycie $ciennym

5. Punkty pozyskania obrazu.

Punkty pozyskania obrazu, lokalizacja pomieszczenia portierni oraz serwerowni zostaly oznaczone na zalaczonych schematach

rozmieszczenia kamer:

— zalacznik nr 1: Leszno — schemat rozmieszczenia elementow CCTV — 4 kamery,

— zalacznik nr 2: Pita — schemat rozmieszczenia elementow CCTV — 4 kamery.

Zamawiajacy wymaga kamer w obudowie koputowej wandaloodpornej z uchwytem $ciennym i1 ukrytym torem kablowym, w

zaleznosci od sposobu montazu. W przypadku montazu na elewacji zewnetrznej budynku - uchwyt §cienny zapewniajacy kamerze

prace w zewnetrznych warunkach atmosferycznych.

Tabela 3. Parametry wymagane.

Zachowana
1 | Rozdzielczos¢ Full HD (1920 x 1080) kompatybilnos¢ z
systemem Qognify Cayuga
2 | Przetwornik 2MP, 1/1.8” progressive CMOS
* K %
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3 | Obiektyw Obiektyw motozoom 2.7 - 18 mm@F1.8

4 | Kodowanie H.265 /H.264/ MJPEG

5 | Strumienie Jednoczesna obstuga trzech strumieni

8 | Zasilanie 12VDC /PoE (802.3af)

9 | Obudowa P67, IK10 protection IR distance: 50 m

6. Przelacznik sieciowy.

Infrastrukture podsysteméw w budynkach nalezy wyposazy¢ w przetaczniki zarzadzane warstwy I modelu ISO OSI.

Tabela 4. Parametry wymagane.

Porty RJ-45 24 porty 100/1000Mb/s (PoE)
2 | Porty SFP 4
3 | Przepustowos¢ 56 Gbit/s
4 | Standardy IEEE 802.3,IEEE  802.3at,IEEE
802.3u
Moduty SFP WDM do 10km,
Swiattowodowe kompatybilnych z przelacznikiem
(dwa komplety) - 4 szt.
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Porty RJ-45 48 porty 100/1000Mb/s (PoE) 4x
Gniazda SFP GbE

Porty SFP 4

Przepustowos¢ 77,3 Gbit/s

Standardy IEEE 802.3,IEEE 802.3ab,IEEE
802.3at,IEEE 802.3u

Moduty SFP WDM do 10km,

swiattowodowe kompatybilnych z przelacznikiem
(dwa komplety) - 4 szt.

7. Oprogramowanie.
Zamawiajacy posiada obecnie licencje na oprogramowanie SeeTec Cayuga R13 i wymaga aktualizacji do wersji Qognify Cayuga

R15 oraz pakietu serwisowego, w tym aktualizacji w ramach wersji R15 przez okres 1 roku (SMA 1 rok).

Tabela 5. Parametry wymagane.

1 | Numer instalacji 6006317
2 | Obecna licencja 60 kamer
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* *
* *
P Projekt "Kierunek: Wielkopolska. Sprawny Urzad blizej migranta — etap 11”7
UN'A FURGPEISKA wspotfinansowany z Programu Krajowego Funduszu Azylu, Migracji i Integracji

FUNDUSZ AZYLU,
MIGRACIITINTEGRACII

Bezpieczna przystan




8. Bezpieczenstwo energetyczne.
W przypadku wystapienia lokalnej awarii zasilania energetycznego, Zamawiajacy wymaga, aby system zostal automatycznie
podtrzymany do czasu, ktory pozwoli na prawidlowe zamknigcie wszystkich elementow systemu oraz umozliwi
automatyczny start tych elementow, uwzgledniajac prawidtowa kolejnos¢ uruchamiania urzadzen i1 ustug po powrocie zasilania.
Zamawiajacy przewiduje wykonanie jednego zbiorczego punktu zasilania z wykorzystaniem napigcia jednofazowego dla
wszystkich elementéw systemu umieszczonych w budynku, wyposazonego w przetacznik fazowy, filtr przeciwprzepigciowy i
zasilacz UPS. Zamawiajacy dostarczy na potrzeby projektu dwa zasilacze awaryjne UPS wraz z kartami zarzadzajacymi
przystosowanymi do montazu w szafie rack 19”. Zasilacze muszg zosta¢ zamontowane w serwerowniach wskazanych budynkow.
Pomiedzy portiernig a serwerownig nalezy poprowadzi¢ przewdd elektryczny oraz dwa przewody typu skretka UTP kat.6 LSOH w
kolorze zielonym. Przewody nalezy zakonczy¢ odpowiednio dwuportowym gniazdem RJ-45 oraz podwdjnym gniazdem 230V w

pomieszczeniu portierni. Z gniazda 230V nalezy zasili¢ stacje wizualizacji oraz dostarczony monitor.

9. Glowne elementy jednego podsystemu.
W sktad systemu wchodza:
1. Serwer archiwizacji wizji oparty o platform¢ MS Windows Server 2019 Essentials OEM — 2 szt.,
. Oprogramowanie i licencje Qognify Cayuga R15 — rozszerzenie obecnej licencji na min. 15 kamer,
. Kamery wewnetrzne w obudowie koputowej, wandaloodpornej — 15 szt.,

Stacja monitoringu wizyjnego (SMW) wraz z oprogramowaniem systemowym oraz platforma klienckg Cayuga Client — 2 szt.,

. Przelacznik sieciowy zarzadzany 48G, wyposazony w zasilanie PoE — 1 szt.,

2
3
4
5. Przelacznik sieciowy zarzadzany 24G, wyposazony w zasilanie PoE — 2 szt.,
6
7. Zasilacze awaryjne UPS — 2 szt. (zapewnia Zamawiajacy),

8

. Elementy instalacji kablowej niezbgdne do prawidtowego dziatania systemu, w tym pach panele i patchcordy, gniazda itp.
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Opis wymagan dla oprogramowania réwnowaznego:

Zamawiajacy okres$la réwnowazno$¢ oczekujac dostarczenia produktow wzorcowych lub réwnowaznych, spelniajacych ponizsze warunki
réwnowaznosci.

- oprogramowanie réwnowazne musi by¢ kompatybilne 1 w sposéb niezaktocony wspotdziataé z posiadanym przez Zamawiajacego
oprogramowaniem Qognify Cayuga R15. W przypadku Konsoli Zdalnego Zarzadzania zamawiajacy oczekuje oprogramowania wspotpracujacego
z posiadanymi serwerami w sposob niezakldcony.

- oprogramowanie rbwnowazne nie moze zakldci¢ pracy srodowiska systemowego Zamawiajacego

- oprogramowanie roOwnowazne dostarczane przez Wykonawce nie moze powodowac utraty kompatybilnoSci oraz gwarancji producentow
oprogramowania wykorzystywanego przez Zamawiajacego.
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