OPIS PRZEDMIOTU ZAMOWIENIA

TECHNICZNO FUNKCJONALNY
(budowa systemu IP CCTV WUW w lokalizacji WUW przy ul. Wisniowej 13a w Poznhaniu)

1. Przedmiot zamodwienia.
Przedmiotem zamdwienia jest zakup systemu monitoringu wizyjnego dla Wielkopolskiego Urzedu Wojewddzkiego w Poznaniu (WUW)

wyposazony w fizyczny serwer z systemem monitoringu video Qognify CAYUGA .

2. Zasada dziatania, zakres prac, wymagana funkcjonalno$é i algorytm pracy systemu.
Lokalizacja, w ktorej beda prowadzone prace zwigzane z przedmiotem zamdwienia: Wielkopolski Urzgd Wojewddzki w Poznaniu, budynki
Centrum Powiadamiania Ratunkowego i Dyspozytorni Medycznej w Poznaniu. (ul. Wisniowa 13a, 61-477 Poznan).
Budowa systemu bedzie polegata na wyposazeniu wskazanych budynkéw w lokalny podsystem IP CCTV w oparciu o istniejgcg infrastrukture
okablowania i cze$ciowo istniejgce kamery IP CCTV. Uruchomiony i dostosowany zostanie nowy, fizyczny serwer, dostarczony przez
Zamawiajgcego. Serwer tworzonego systemu musi by¢ skomunikowany z systemem centralnym znajdujgcym sie w Wielkopolskim Urzedzie
Wojewddzkim w Poznaniu na Alejach Niepodlegtosci 16/18 jako kolejny podsystem z mozliwoscig zarzadzania z konsoli centralnej.
Konfiguracja i dostosowanie instalacji musi umozliwiaé zarzagdzanie nowo budowanym systemem zaréwno z poziomu lokalnego jak
i centralnego.

W wymienionej lokalizacji (ul. Wisniowa 13a, 61-477 Poznan) prace bedg polegaty na dostarczeniu systemu monitoringu wizyjnego

sktadajgcego sie 7 i-destesewaniu-serwera lokalnego

z systemem operacyjnym MS Windows Server 2019 Standard (English) oraz stacji wizualizacji monitoringu wizyjnego (SMW) wraz
z oprogramowaniem systemowym oraz platforma klienckg Cayuga Client. Serwer dostarczony przez wykonawce nalezy zainstalowac

i dostosowac w lokalnym oraz centralnym $Srodowisku. Zarzgdzanie z poziomu systemu centralnego odbywac sie bedzie z wykorzystaniem



tgczy transmisji danych (LTD), ktére na potrzeby budowy systemu przygotuje i udostepni Zamawiajacy. W celu zapewnienia kompatybilnosci
i mozliwosci zarzgdzania oraz monitorowania pracy urzgdzen z poziomu centralnego budowa systemu zostanie wykonana z wykorzystaniem
istniejgcej platformy Qognify Cayuga R15, ktérg Zamawiajgcy obecnie wykorzystuje w infrastrukturze IP CCTV WUW w Poznaniu na Alejach
Niepodlegtosci 16/18. Zapis i archiwizacja danych z budowanego systemu musi odbywac sie na serwerze umieszczonym lokalnie

w serwerowni budynku w Poznaniu ul. Wisniowa 13a.

Zamawiajgcy posiada juz lokalng instalacje sieci LAN CCTV, Instalacje tg nalezy rozbudowac w taki sposdb aby istniata mozliwos¢ podtaczenia
dodatkowych 10 kamer. Kamery dostarczone przez Zamawiajgcego muszg zosta¢ dodane do systemu, odpowiednio skonfigurowane

z uwzglednieniem typu archiwizacji oraz okresu przechowywania nagran oraz podtgczone do posiadanych przez zamawiajgcego
przetacznikéw sieciowych.

Wszystkie instalacje sieci LAN nalezy wykonac przewodem UTP kat.6 LSOH. Okablowanie nalezy zakoriczyé w serwerowni na systemowym
patch panelu 0.5U (np. CobiNet) we wskazanej przez zamawiajgcego szafie rack 19”.. System musi by¢ przystosowany do pracy w trybie 24/7
oraz realizowa¢é archiwizacje danych do 30 dni wstecz w oparciu o detekcje ruchu i zapis ciggty dla kazdej zdefiniowanej w systemie kamery.
Realizacja zapisu oraz pdzniejsze odtwarzanie akcji alarmowej powinny odbywac sie z najwyzszymi mozliwymi warto$ciami rozdzielczosci,
jakosci i predkosci zapisu. Dostarczony podsystem musi by¢é w petni kompatybilny z obecnie dziatajgcym systemem IP CCTV WUW

w siedzibie Zamawiajgcego w Poznaniu na Alejach Niepodlegtosci 16/18. Zamawiajgcy wymaga aby oprogramowanie zaktualizowaé do

najnowszej dostepnej wersji Qognify Cayuga zardwno na serwerze jak i stacji monitoringu wizyjnego (SMW) .

Jednostka serwerowa — 1 szt.

Na potrzeby budowanego systemu lokalnego jednostka serwerowa z licencjg na serwerowy system operacyjny zostanie zamontowana

i uruchomiona w pomieszczeniach serwerowni znajdujgcej sie w Centrum Powiadamiania Ratunkowego i Dyspozytorni Medycznej w Poznaniu przy
ul. Wisniowej 13a. Serwer musi by¢ wyposazony w dwa interfejsy sieciowe w celu wydzielenia i odseparowania kanatu wizji archiwizowanej

i podgladu biezgcego realizowanego przez stacje wizualizacji monitoringu wizyjnego umiejscowiong w wydzielonym obszarze przeznaczonej
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dla pracownikéw ochrony budynku.

W jednostce serwerowej nalezy zainstalowac w dyski systemowe oraz 5 dyskéw SSD z przeznaczeniem na archiwum zabezpieczajgce nagrania
do 30 dni wstecz uwzgledniajgc zapis ciggty z oznaczaniem zdarzen alarmowych. Zabezpieczenia danych oraz systemu wykonaé nalezy

z wykorzystaniem macierzy w konfiguracji RAID 1 dla przestrzeni systemowej oraz RAID 5 dla przestrzeni archiwum (zapis nagran). Jednostke
serwerowa nalezy podtgczyé do systemu centralnego serwera jako podsystem w celu umozliwienia zarzadzania i licencjonowania
centralnego. Wykonawca musi dostarczy¢ licencje na oprogramowanie rejestrujgce odpowiednio do ilosci juz istniejgcych oraz nowo
zainstalowanych kamer wraz z uwzglednieniem aktualizacji systemu do najnowszej wersji na serwerze centralnym w Poznaniu aleje

Niepodlegtosci 16/18.

Tabela 1. Parametry wymagane.

Typ: Serwer RACK 2U

Typ obudowy: Montowany w stojaku Rack - 2U

llosc obstugiwanych dyskow ,hot-swap” 8

2,5/3,5”

Procesor Min. 12-rdzeniowy dedykowany do pracy serwerowej

Czestotliwosc¢ zegara procesora: Min. 2,0 GHz

Pamie¢ podreczna procesora: Min. 18 MB

Pamie¢ RAM: Min. 32 GB DDR4 3200 MHz

Dyski systemowe 2 x SSD min 240GB Macierz RAID 1




HDD Archiwum

10TB — 6 szt., przeznaczony do zapisu ciggtego CCTV

(Przestrzen
zapewniajgca 30 dni
nagran)

Macierz RAID 5

Kontroler RAID

SATA 6Gb/s / SAS 12Gb/s; Obstuga RAID 0, 1, 5, 6, 10, 50;
Pamiec¢ kontrolera min. 6 GB

Porty Ethernet:

2 x 10/1 Gigabit Ethernet

Kontroler zdalnego zarzadzania poprzez sie¢ LAN

Interfejsy:

2 x LAN (1Gigabit Ethernet)

2 x USB 2.0 (1 z przodu, 1 z tytu)

2 xVGA

1 x zarzadzanie - micro-USB (1 z przodu) (ztacze iDRAC Direct)
1xUSB 3.0

Zasilacz nadmiarowy z funkcjg hot-swap

sieciowa

Ilos¢ zainstalowanych zasilaczy: 2
Moc wyjsciowa: Min. 500 wat
Naped DVD zewnetrzny Do nagrywania materiatéw
z archiwum
Konsola zdalnego zarzgdzania z dedykowang kart
MGMT g q y q q

Dotgczony system operacyjny:

MS Windows Server 2019 standard lub réwnowazny

System operacyjny klasy
serwerowej zgodny z
wymogami producenta
oprogramowania, z
mozliwoscig przytaczenia
do domeny AD

Gwarancja 36 miesiecy w miejscu instalacji

3. Lokalna stacja monitoringu wizyjnego (SMW).




Komputer petnigcy funkcje stacji wizualizacji (SMW — Stacja Monitoringu Wizyjnego) nalezy zainstalowaé w miejscu pracy pracownikéw
ochrony we wskazanym przez zamawiajgcego miejscu. Stacja powinna byc¢ zasilana energetycznie z zasilacza UPS, ktdry zostanie dostarczony
przez Zamawiajgcego. Nalezy przyja¢, ze system (w tym stacja wizualizacji) bedzie pracowac w trybie 24/7 jednoczesnie zapewniajgc obstuge
strumieni o rozdzielczosci FULL HD (1920x1080). Restart lub ponowne uruchomienie stacji powinno umozliwi¢ automatyczne zalogowanie sie
do systemu operacyjnego oraz uruchomienie aplikacji klienta Cayuga z zapamietanymi ustawieniami tak, aby ograniczy¢ konieczng ingerencje
obstugi. Stacja powinna posiadac konto administratora lokalnego oraz uzytkownika, na profilu ktérego bedzie pracowata aplikacja.

Zamawiajgcy przekaze odpowiednie dane konfiguracyjne na pdzniejszym etapie postepowania.

Tabela 2. Stacja wizualizacji - parametry wymagane — 1 szt.

1 | Procesor i5 8 Gen.

2 | HDD 512 GB SSD

3 | RAM 8 GB

4 | Sie¢ 1 x 1GBit Ethernet

5 | Grafika Intel HD Graphics 630

6 | Grafika zew. GTX 1050 Ti GAMING X 4G

7 | OS Windows 10 Pro lub réwnowazny

4. Oprogramowanie.

Zamawiajgcy wymaga zainstalowania najnowszej wersji Qognify Cayuga.



Tabela 3. Parametry wymagane.

1 | Numer instalacji 6006317

Eksport materiatu wideo:

System monitoringu musi umozliwia¢ wyeksportowanie materiatu wideo i umozliwiac:
eksport materiatu wideo w formacie oryginalnym lub w formacie AVI,

eksport oraz wydruk klatki wideo z materiatu archiwalnego oraz w trybie ,na zywo”,
eksport materiatu do stacji klienckiej lub na serwer rejestrujacy,

eksport materiatu zwierajgcy maski prywatnosci,

zdefiniowanie automatycznego podziatu plikdw do pojemnosci umozliwiajgcej zapis na nosnikach zewnetrznych np. ptyty DVD.

. Zgodnos¢ systemu VMS video z RODO

Zgodnie z przepisami o ochronie danych osobowych system monitoringu musi spetniaé nastepujgce wymagania:
system musi zapewniaé szyfrowane potgczenia pomiedzy serwerem a aplikacjami klienckimi,

system musi umozliwia¢ eksport materiatu audio-wideo z poziomu aplikacji klienckiej bezposrednio na serwerze,
system musi rejestrowaé zmiany w bazie danych, w tym: informacje o wyswietleniu obrazu

z kamery, archiwizacje materiatu audio-wideo na stacji klienckiej, wydruk klatki, zapis klatki na stacji klienckiej,

system musi umozliwia¢ anonimizacje osdb zarejestrowanych przez system monitoringu oraz umozliwia¢ przeglagdanie materiatu wideo bez

funkcji anonimizacji przez uzytkownikéow o wiasciwych uprawnieniach.



7. Bezpieczenstwo energetyczne.
W przypadku wystgpienia lokalnej awarii zasilania energetycznego, Zamawiajgcy wymaga, aby system zostat automatycznie podtrzymany
do czasu, ktoéry pozwoli na prawidtowe zamkniecie wszystkich elementéw systemu oraz umozliwi automatyczny start tych elementdw,
uwzgledniajgc prawidtowg kolejnos¢ uruchamiania urzadzen i ustug po powrocie zasilania. Serwer znajdujgcy sie w pomieszczeniu
serwerowni zostanie podtgczony do zasilania gwarantowanego udostepnionego przez zamawiajgcego. Dla lokalnej stacji monitoringu
wizyjnego umiejscowionej w pomieszczeniu ochrony zamawiajgcy dostarczy na potrzeby projektu zasilacz awaryjny UPS wraz z kartg

zarzadzajgcq przystosowang do montazu w szafie rack 19”.

8. Szkolenie uzytkownikéw systemu.
Wykonawca przeprowadzi szkolenie techniczne z zakresu administrowania i uzytkowania systemu monitoringu video.
Szkolenie bedzie miato miejsce w siedzibie zamawiajgcego w terminie wskazanym przez zamawiajgcego.
9. Gitéwne elementy jednego podsystemu.
W sktad systemu wchodza:
1. Serwer archiwizacji wizji oparty o platforme MS Windows Server 2019 standard OEM —1 szt.,
2. Oprogramowanie i licencje najnowsza wersja Qognify Cayuga — dla 40 kamer,
3. Stacja monitoringu wizyjnego (SMW) wraz z oprogramowaniem systemowym oraz platforma klienckg Cayuga Client — 1 szt.,
4. Przetgcznik sieciowy zarzadzany 24G, wyposazony w zasilanie PoE — 3 szt. (zapewnia Zamawiajgcy),
5. Zasilacze awaryjne UPS — 1 szt. (zapewnia Zamawiajacy),
6. Elementy instalacji kablowej niezbedne do prawidtowego dziatania systemu, w tym pach panele i patchcordy, gniazda itp.
10. Ogdlne warunki gwarancji na system CCTV IP.

Zamawiajgcy wymaga, aby Wykonawca udzielit 36 miesiecznej gwarancji na wykonany przedmiot umowy, w tym na dostarczony sprzet.
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11. Testy odbiorcze.
Zamawiajgcy w ramach odbioru systemu przeprowadzi testy odbiorcze podsystemdéw wraz symulacjg logowania przy zaniku i powrocie zasilania

energetycznego.

12. Wizja lokalna na obiektach Zamawiajacego.

Zamawiajacy zaleca dokonanie wizji lokalnej na obiektach przed przedstawieniem oferty na wykonanie ustugi. Wszystkie szczegéty dotyczace

doktadnego ulokowania elementéw systemu zostang ustalone na wizji lokalnej z wyznaczong osobg do kontaktu po stronie Zamawiajgcego.

Termin wizji lokalnej nalezy uzgodnic telefonicznie.
13. Kontakt techniczny po stronie zamawiajacego.

- Robert Btoszyk, rbloszyk@poznan.uw.gov.pl, 61 854 99 05, kom. 722-323-013,
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