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Zafgcznik nr 3

Opis przedmiotu zamowienia

Ustuga opracowania i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) w trzech
jednostkach podlegtych wojewodzie wielkopolskiemu

1. Przedmiot zamowienia

Przedmiotem zamodwienia jest opracowanie i wdrozenie petnej dokumentacji z zakresu Systemu
Zarzadzania Bezpieczeristwem Informac;ji (SZBI) w trzech jednostkach podlegtych wojewodzie
wielkopolskiemu:

1. Kuratorium Oswiaty w Poznaniu, ul. Kosciuszki 93, 61-716 Poznan.

2. Panstwowej Strazy Rybackiej w Poznaniu, al. Niepodlegtosci 16/18, 61-713 Poznan.

3. Wojewddzkim Inspektoracie Nadzoru Budowlanego w Poznaniu, al. Niepodlegtosci 16/18, 61-

713 Poznan.
Wszystkie zadania bedace przedmiotem zamodwienia bedg realizowane oddzielnie dla kazdej
wskazanej jednostki.

2. Zakres przedmiotu zamowienia.

W ramach realizacji przedmiotu zamdwienia Wykonawca bedzie swiadczyt ustugi doradcze i
analityczne oraz opracuje i wdrozy petng dokumentacje Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI).
Dokumentacja bedgca przedmiotem zamdwienia winna zapewni¢ zgodnosé z wymaganiami normy
ISO/IEC 27001:2022, przepisami (KRI, RODO, KSC, NIS2) oraz uwzglednia¢ dobre praktyki w zakresie
bezpieczenstwa informacji.
Realizacja przedmiotu zamdwienia realizowana bedzie w nizej wymienionych etapach:
Etap |
W ramach etapu | Wykonawca:

1. Przeprowadzi analize majacg na celu identyfikacje kontekstu SZBI w poszczegélnych

jednostkach, na ktérg sktada sie:

1) zapoznanie sie z podstawami/wymaganiami prawnymi funkcjonowania jednostek,
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2) zapoznanie sie z aktualng strukturg organizacyjng i specyfikg pracy jednostek oraz
poszczegblnych komérek organizacyjnych,

3) inwentaryzacja zasobdw informacyjnych (identyfikacja przetwarzanych informacji,
srodki stuzgce do gromadzenia i przetwarzania informaciji),

4) dokonanie przeglagdu aktualnej dokumentacji z zakresu bezpieczernstwa informacji
(polityk, procedur, instrukcji, regulamindéw, wytycznych) i innych regulacji
wewnetrznych oraz ich ocena pod katem przydatnosci dla SZBI,

5) wykonanie innych czynnosci niezbednych do prawidtowej realizacji zamoéwienia.

W celu przeprowadzenia ww. czynnosci poszczegdlne jednostki udostepnig niezbedne
posiadane dokumenty oraz umozliwia Wykonawcy przeprowadzenie wywiadéw z
pracownikami w celu uzyskania informacji niezbednych do prawidtowego wykonania
przedmiotu zamowienia.

2. Sporzadzenie i przekazanie sprawozdan (dla kazdej jednostki oddzielnie) z przeprowadzonej

analizy, o ktérej mowa w pkt 1.

Sprawozdanie powinno obejmowac co najmniej:

1) podsumowanie wynikow przeprowadzonych czynnosci dla poszczegdlnych jednostek,

2) propozycje rozwigzan i zmian w zakresie bezpieczenstwa informacji dla poszczegdlnych
jednostek,

3) przedstawienie wstepnej koncepcji SZBI adekwatnego dla poszczegdlnych jednostek,
wynikajgcej z przeprowadzonej analizy ryzyka, w szczegdlnosci wskazujgcg na gtéwne
obszary i rodzaje procedur, ktére powinny by¢ uregulowane w SZBI.

Wykonawca przedtozy sprawozdania w formie elektronicznej w wersji edytowalnej (.docx) oraz

pliku .pdf, podpisane kwalifikowanym podpisem elektronicznym lub podpisem zaufanym przez

Wykonawce.

ETAPII

W ramach etapu Il Wykonawca:

1. Dokona identyfikacji aktywodw, zagrozen, podatnosci, skutkdw oraz wtascicieli ryzyka.

2. Przeprowadzi analize i ocene ryzyka.

3. Opracuje i przygotuje do zatwierdzenia plan postepowania z ryzykiem

4. Wykona inne czynnosci niezbedne do prawidtowej realizacji zamdéwienia.

ETAPIII
W ramach etapu lll Wykonawca:
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1. Opracuje dokumentacje SZBI, na podstawie uprzednio zaakceptowanej przez

poszczegdlne jednostki koncepcji, zgodnej z wymaganiami normy ISO/IEC 27001:2022,

przepisami (KRI, RODO, KSC, NIS2) oraz uwzgledniajgcej dobre praktyki w zakresie

bezpieczenstwa informacji.

2. W ramach opracowania dokumentacji SZBI, Zabawiajagcy wymaga aby Wykonawca

uwzglednit co najmniej nizej wymienione zagadnienia:

cele i zakres SZBI,

kontekst wewnetrzny i zewnetrzny dziatania,

identyfikacja aktywoéw, klasyfikacja informacji oraz role i odpowiedzialnos¢ za
zasoby informacyjne,

zasady bezpieczenstwa informac;ji,

ocena i zarzadzanie ryzykiem,

bezpieczenstwo informac;ji w relacjach z podmiotami zewnetrznymi,
bezpieczenstwo zasobow ludzkich,

szkolenia i podnoszenie Swiadomosci w zakresie bezpieczenstwa informaciji,
bezpieczenstwo fizyczne i srodowiskowe, w tym pomieszczen specjalnego
przeznaczenia,

bezpieczenstwo przetwarzania informacji przez pracownikéw (rozpoczecie,
zawieszenie, zakoniczenie pracy),

bezpieczenstwa przesytania informacji,

stosowania urzadzen mobilnych, bezpiecznej pracy zdalnej oraz przenosnych
nos$nikéw danych,

kontrola dostepu i zasady haset oraz zabezpieczenia kryptograficzne,

ochrona przed szkodliwym oprogramowaniem,

tworzenie kopii zapasowych,

bezpieczenstwo sieci i transmisji danych,

zarzadzanie sprzetem, serwis i konserwacja infrastruktury informatycznej,
instalacja oprogramowania,

ochrona wfasnosci intelektualnej,

zarzgdzanie systemami informatycznymi, w tym monitorowanie,
bezpieczenstwo w obszarze pozyskiwania, rozwoju i utrzymania systemoéw
informacyjnych,

zarzgdzanie podatnosciami technicznymi,
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— zarzadzanie incydentami bezpieczenstwa informacji,
— zasady kontroli i audytow z zakresu bezpieczenstwa informacji,
— ciggtosci dziatania.

ETAP IV
W ramach etapu IV Wykonawca udzieli wsparcia przy wdrozeniu opracowanej dokumentacji
SZBI.

Odbidr kazdego z etapdw zostanie potwierdzony przez Zamawiajgcego protokotem odbioru,
podpisanym przez obie Strony.

Zamawiajgcy wymaga przeniesienia przez Wykonawce autorskich praw majatkowych do
wszystkich dokumentéw wytworzonych na rzecz jednostek objetych postepowaniem, tj.
Kuratorium Oswiaty w Poznaniu, Panstwowa Straz Rybacka w Poznaniu i Wojewddzki
Inspektorat Nadzoru Budowlanego w Poznaniu, w tym w szczegdlnosci dokumentacji
Systemu Zarzadzania Bezpieczernistwem Informacji (SZBI), wraz z prawem do wytgcznego i
nieograniczonego korzystania z nich oraz rozporzadzania nimi na wszystkich polach
eksploatacji, w szczegdlnosci modyfikacji, aktualizacji, tworzenia wersji pochodnych,
utrwalania i zwielokrotniania (drukowanie, kserowanie), wprowadzanie do pamieci
komputera i serweréw, udostepniania podmiotom trzecim w celach kontrolnych i
audytowych.
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